

[bookmark: _GoBack]МАОУ «Фроловская средняя школа «Навигатор»






План мероприятий по обеспечению информационной безопасности
обучающихся МАОУ «Фроловская средняя школа «Навигатор» 
на 2022 – 2023 учебный год









	 № п/п
	Наименование мероприятия
	Исполнитель
	Сроки реализации мероприятия

	Создание организационно-правовых механизмов зашиты детей от распространения информации, в том числе в сети «Интернет», причиняющей вред их здоровью и (или) развитию, а также внедрение систем исключения доступа к информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств

	1
	Изучение нормативно-правовой документации, методических рекомендаций по вопросам информационной безопасности
	Директор ОУ, зам.директора по ВР, ответственный за ИБ
	Август 2022 г.

	2
	Наполнение на официальном сайте раздела «Информационная безопасность»
	Зам.директора по ВР
	Постоянно 

	3
	Функционирование контент-фильтрации в ОУ
	Директор школы, технический специалист
	Постоянно 

	4
	Выявление сайтов, содержащих информацию о способах совершения самоубийств либо призывы к совершению самоубийства, и направления электронного заявления, через форму размещенную на официальном сайте Роскомнадзора в сети «Интернет» http://eais.rkn.gov.ru/ в разделе «Прием обращений» для рассмотрения Федеральной службой по надзору в сфере защиты прав потребителей и благополучия человека (далее - Роспотребнадзор) вопроса о наличии или отсутствии оснований для включения данного указателя страницы сайта в сети «Интернет» в Единый реестр и принятия дальнейших мер, направленных на ограничение доступа к содержащейся на ней информации.
	Ответственный за ИБ, киберконсультант Ресурсного центра профилактики
деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	Постоянно 

	5
	Мониторинг интернет-трафика
	Зам. директора по АХЧ
	По особому плану

	6
	Мониторинг качества предоставления провайдером услуги доступа к интернету с обеспечением контент-фильтрации
	Зам. директора по АХЧ
	По особому плану

	Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде, обучение их способам защиты в информационном пространстве, а также профилактика у детей и подростков Интернет-зависимости, игровой зависимости, предупреждения рисков вовлечения в противоправную деятельность

	1
	Проведение для обучающихся школы единого Урока по безопасности в сети «Интернет»

	Классные руководители, ответственный за ИБ/КИБЕРконсультант
	Декабрь 2022 г.

	2.
	Проведение в образовательном учреждении мероприятий для обучающихся с привлечением общественных организаций, сотрудников Управления
Роскомнадзора по Пермскому краю и правоохранительных органов по вопросам безопасного поведения в сети «Интернет», профилактики распространения в сети «Интернет» деструктивных движений и криминальной субкультуры, информации
Экстремистского и террористического характера (Ежегодная акция «Пермский район-территория безопасности»)
	Ответственный за ИБ, зам. директора по ВР
	В течение 2022-2023 учебного года

	3
	Индивидуальная работа с несовершеннолетними, вовлеченными в деструктивные движения, в том числе криминальные субкультуры, и их родителями (законными
представителями)
	Ответственный за ИБ/ киберконсультант, зам. директора по ВР, классные руководители

	В течение 2022-2023 учебного года

	4
	Проведение конкурса творческих работ для обучающихся школы по влиянию Интернета на современную жизнь. Участие в Краевом конкурсе «Безопасный интернет» для детей и молодежи.
	Ответственный за ИБ/ киберконсультант Ресурсного центра, зам. директора по ВР, классные руководители
	1 полугодие 2022-2023 учебного года

	5
	Распространение позитивного контента в официальной группе школы в социальной сети «ВКонтакте» (рубрики «Советы психолога», «Из жизни класса», «Держим курс» и т.д.
	Педагог организатор, детское самоуправление «Шанс», сектор СМИ в классе
	Постоянно 

	6
	Реализация участниками волонтерского отряда школы «Добрые сердца» (несовершеннолетних старше 15 лет) волонтерских акций, квестов по информационной безопасности с обучающимися школы
	Руководитель волонтерского отряда, участники волонтерского отряда, зам. директора по ВР
	В течение 
 2022-2023 учебного года

	7
	Внедрение в систему внеурочной деятельности обучающихся школы краткосрочных курсов по КИБЕРбезопасности (4-7 классы)

	Ответственный за ИБ/ киберконсультант 
	В течение 2022-2023 учебного года

	8
	Проведение с обучающимися школы КИБЕРуроков

	Ответственный за ИБ/ киберконсультант 

	В течение 2022-2023 учебного года

	9
	Проведение общешкольного мероприятия «День без интернета», посвященного Международному дню без интернета
	Зам.директора по ВР, классные руководители, педагог-организатор, детское самоуправление «Шанс», волонтерский отряд «Добрые сердца»
	Январь 2023 г.

	
	
	
	

	Информационное просвещение родителей (законных представителей) несовершеннолетних о возможности зашиты детей от информации, оказывающей вред их здоровью и развитию

	1
	Разработка и распространение методических материалов (брошюры, памятки, стенды) для родителей по организации безопасной «Интернет» - среды для несовершеннолетних.
	Зам.директора по ВР, специалист ответственный за ИБ/киберконсультант
	постоянно

	2
	Проведение традиционного родительского собрания «Безопасное детство» с обязательным включением в повестку собрания вопроса по проблеме обеспечения информационной безопасности детей.
	Зам.директора по ВР, специалист ответственный за ИБ/киберконсультант, психолого-педагогическая служба школы, классные руководители
	Март 2022 г.

	3
	Привлечение родителей (законных представителей) к участию в Краевом родительском собрании по Интернет-безопасности несовершеннолетних.
	Зам.директора по ВР, специалист ответственный за ИБ/киберконсультант
	2 полугодие 2022-2023 учебный год

	4
	Размещение на официальном сайте школы и официальной странице в социальной сети Вконтакте информационных и разъяснительных материалов по вопросам обеспечения информационной безопасности несовершеннолетних, формирования навыков
ответственного и безопасного поведения в сети «Интернет», профилактики правонарушений в сфере оборота информационной продукции для детей и др.
	Зам.директора по ВР
	Постоянно 

	5
	Проведение индивидуальных консультаций с родителями (законными представителями) 
	специалист ответственный за ИБ/киберконсультант
	Постоянно (по запросу или отработка случая)

	Информационное просвещение педагогов, специалистов образовательного учреждения о возможности зашиты детей от информации, причиняющей вред их здоровью и развитию

	1
	Совещание педагогического коллектива система педагогических условий обеспечения информационной безопасности обучающихся на 2022-2023 учебный год, ознакомление педагогов с нормативно-правовой документацией по вопросам информационной безопасности. Использование педагогами материалов раздела «Информационная безопасность» официального сайта школы
	Директор, зам.директора по ВР, ответственный за ИБ
	Август 2022 г.

	2
	Проведение семинаров, тренингов для классных руководителей в рамках «Академии классных руководителей»: «Безопасный Интернет для детей и подростков: социальные и психологические аспекты», «Кибербуллинг: алгоритм действий классного руководителя при обнаружении куибербуллинга в классе»,  
	Директор, зам директора по ВР, ответственный за ИБ, Ресурсного центра профилактики
деструктивного влияния информации на несовершеннолетних в Пермском крае (КИБЕРдружина Пермского края)
	В течение 2022-2023 уч. года (1 раз в четверть)

	3
	Проведение просветительских и информационно-методических мероприятий для педагогов по вопросам медиабезопасности обучающихся, обеспечения организационных условий исключения доступа к Интернет-ресурсам, несовместимым с целями и задачами образования и воспитания.
	Зам.директора по ВР
	В течение учебного года

	4
	Повышение квалификации педагогических работников в сфере обучения детей безопасному поведению в сети «Интернет»	
	Зав директора по УВР
	В течение учебного года 

	5
	Проведение конференции по защите детей от информации, причиняющей вред их здоровью и (или) развитию с участием специалистов Ресурсного центра профилактики
деструктивного влияния информации на несовершеннолетних в Пермском крае (КИБЕРдружина Пермского края)
	Директор, зам.директора по ВР
	Март 2022г.

	6
	Проведение конкурса методических разработок и творческих работ по информационной безопасности
	Директор, зам.директора по ВР, ответственный за ИБ/киберконсультант
	Декабрь 2022 года





